PRZYKLAD. Wymyslona agencja i wymyslony sklep example-shop.pl, wszystkie dane sg fikcyjne.

Latarnia : :
catarni Latarnia Studio
Ocena bezpieczenstwa zewnetrznej aplikacji webowej (black-box)

example-shop.pl

Raport Data skanowania
SW-C2A909-MUFGYE3G 23 wrzesnia 2026, 09:14 UTC
Platforma Serwer

WordPress 6.8.1 nginx
Podsumowanie

Dla kierownictwa i DPO

Wynik ekspozycji zewnetrznej

1 Poziom ryzyka
/100 O Krytyczne

0-25 26-50 51-75
Krytyczne Wysokie Srednie

O krytyczne a wysokie a $rednie
Catkowita liczba ustalen Krytyczne + wysokie tancuchy atakow
16 6 0

Czas trwania

1,4 minuty

Wykonane moduty
20

76-100
Niskie

6

niskie

Pokrycie
100%

Oceniana aplikacja uzyskata wynik ekspozycji zewnetrznej 15 na 100, co wskazuje
na krytyczny poziom ryzyka. Natychmiast wymagane sg dziatania naprawy

W Cciggu 24-48 godzin.

Cel przedstawia krytycznie wysokg pozycje ryzyka. Wymagana jest
natychmiastowa naprawa, zanim aplikacja bedzie uznana za bezpieczng do
uzytku produkcyjnego.

Poufne



@ Natychmiastowe dziatania - pierwsze 24 godziny

1. Usun lub ogranicz dostep do: .sql

2. Wdroz brakujgce nagtowki bezpieczenstwa: HSTS, CSP, X-Frame-Options, X-
Content-Type-Options, Permissions-Policy

3. Wytgcz niepotrzebne endpointy i ustugi eksponowane w internecie

Natychmiast wymagane sg dziatania naprawy. Szczegotowe ustalenia i plan
naprawy znajdujg sie w petnym raporcie ponizej.

Spis tresci

Najwazniejsze ustalenia 6 Whioski koncowe

Ustalenia 16 Co dalej? 4 $ciezki dziatania
tancuchy atakow 0 Ryzyka prawne i reputacyjne
Plan naprawy Zakres

Wiasciciele i terminy Kontekst regulacyjny (Polska)
Brief dla wykonawcy Metodologia i zakres oceny
Plan retestowania i walidacji Dodatek dowodow

Ryzyko pozostate i akceptacja ryzyka

Ten raport przedstawia wyniki zautomatyzowanej oceny bezpieczenstwa
aplikacji webowej.

Ten raport zostat przygotowany na podstawie nieinwazyjnej, zewnetrznej oceny
bezpieczenstwa przeprowadzonej w modelu black-box. Wszystkie testy zostaty
wykonane bez jakichkolwiek poswiadczen autentykacji, bez logowania do panelu
administracyjnego i bez zadnych dziatan, ktére mogtyby zaktoci¢ dostepnosc lub
dziatanie ustugi. Wyniki odzwierciedlajg tylko zewnetrzng powierzchnie ataku
widoczng z Internetu.
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Najwazniejsze ustalenia

Najwazniejsze ustalenia o krytycznym i wysokim poziomie waznosci

Z oceng exploitability.

Nr Waznos¢ Ustalenie

F-001 @ Krytyczne Dostepny wrazliwy plik: /backup.sql

F-002 .1 Wysokie Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5)

F-003 .1 Wysokie Interfejs XML-RPC WordPress jest wigczony - moze by¢ wykorzystany
do atakéw brute-force (probowanie tysiecy kombinacji haset az do
trafienia wtasciwego) i DDoS

F-004 .1 Wysokie Brak rekordu DMARC - brak ochrony przed phishingiem

F-005 .1 Wysokie Brakuje nagtéwka Strict-Transport-Security - HTTPS nie jest
wymuszane na poziomie przegladarki

F-006 .1 Wysokie Brakuje nagtéwka Content-Security - Policy - brak ograniczen tadowania
skryptéw i zasobow

Szybkie wygrane

Szybkie wygrane to poprawki o matym naktadzie pracy i duzym efekcie. Ten
raport zawiera 5 szybkich wygranych, w sekcji Ustalenia z oznaczeniem
«Szybka wygrana”.

Mocne strony bezpieczenstwa

Pozytywne wskazniki bezpieczenstwa zaobserwowane podczas zewnegtrznego
skanowania black-box. Uwaga: brak wykrytych podatnosci nie gwarantuje ich
braku, oznacza jedynie, ze automatyczne testy ich nie zidentyfikowaty.

v Nie znaleziono ujawnionych zasobéw chmurowych

example-shop.pl - Raport SW-C2A909-MUFGYE3G

Exploitability

Potwierdzone

Potwierdzone

Potwierdzone

Potwierdzone

Potwierdzone

Potwierdzone

Wysitek

Niski

Wysoki

Wysoki

Niski

Niski

Niski
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Ustalenia (16)

O Krytyczne F-001 Fakt

Dostepny wrazliwy plik: /backup.sql
https://example-shop.pl/backup.sqgl
CWE-538 - A01:2021 - Broken Access Control

Cata baza danych lub kopia plikow strony jest pobieralna z publicznego URL,
kto pobierze, ma kopie wszystkich tresci, uzytkownikéw i prawdopodobnie
hashe haset.

Zaufanie Potwierdzone, 99%
Zrodto info-leak
Wysitek Niski - 15 min

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Dowdd
HTTP 200 - file accessible. Verify: curl -sI "https://example-shop.pl/backup.sqgl"

Ustalenie potwierdzone przez zautomatyzowany skaner bezpieczenstwa na
podstawie analizy odpowiedzi serwera.

Co trzeba zrobi¢

NATYCHMIAST usunac plik backupu z katalogu publicznego; backupy trzymac
poza document root lub w prywatnym storage (S3 z ACL).

a1 Wysokie F-002 Fakt

Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5)
https://example-shop.pl/wp-content/plugins/contact-form-7/

Wtyczka jest stara, autor wypuscit aktualizacje (czesto tatajgcg bezpieczenstwo),
ale strona wcigz uzywa wersji podatnej.

Zaufanie Potwierdzone, 95%
Zrédto wp-analyzer
Wysitek Wysoki - 30 min

Wymagany specjalista admin WordPress / ktokolwiek z dostgpem do FTP

Dowdd

Wersja oprogramowania zidentyfikowana na podstawie sygnatur kodu
zrodtowego, meta tagow lub nagtéwkéw HTTP.
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Co trzeba zrobi¢

Wykonac¢ backup, zaktualizowac wtyczki w Kokpit — Wtyczki; jesli wtyczka jest
porzucona (brak aktualizacji 12+ msc), zastgpic¢ alternatywa.

al Wysokie F-003 Fakt

Interfejs XML-RPC WordPress jest wtgczony - moze by¢ wykorzystany do atakow brute-

force i DDoS
https://example-shop.pl/xmlrpc.php
CWE-749 - A01:2021 - Broken Access Control

XML-RPC (stary interfejs WordPressa do zdalnego dostepu, czesto
wykorzystywany przez atakujgcych do préb zgadywania hasta) pozwala na
masowe probowanie haset setkami na sekunde w jednym zadaniu, jest jednym
z gtéwnych wektorow atakow brute-force na WP.

Zaufanie Potwierdzone, 95%
Zrédto cms-deep
Wysitek Wysoki - 30 min

Wymagany specjalista admin WordPress / ktokolwiek z dostgpem do FTP
Dowdd

POST /xmlrpc.php system.listMethods returned HTTP 200
Endpoint XML-RPC odpowiedziat z HTTP 200 i Content-Type: text/xml.

Co trzeba zrobi¢

Wytagczy¢ XML-RPC w functions.php ( add_filter xmlrpc_enabled

__return_false ) lub wtyczka Disable XML-RPC, albo blokadg w .htaccess/Nginx.

a1 Wysokie F-004 Fakt

Brak rekordu DMARC - brak ochrony przed phishingiem
https://example-shop.pl
CWE-290 - A07:2021 - Identification and Authentication Failures

Bez DMARC (polityka mowigca serwerom pocztowym, co zrobi¢ z mailami
podszywajgcymi sie pod Twojg domene) ochrony Gmail/Outlook nie wiedzg, co
zrobi¢ z mailem podszywajgcym sie pod Twojg domeng, czesto trafia do skrzynki
odbiorcy jak legalny.
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Zaufanie Potwierdzone, 95%
Zrédto subdomain-deep
Wysitek Niski - 30 min

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare
Dowod

No TXT record at _dmarc.example-shop.pl

Weryfikacja rekordu DNS nie znalazta wymaganego rekordu bezpieczenstwa
poczty elektroniczne;j.

Co trzeba zrobi¢

Dodac rekord TXT na hoscie _dmarc.twojadomena.pl: v=DMARC1; p=none;
rua=mailto:dmarc@twojadomena.pl; fo=1.UWAGA: p=none to wytgcznie
monitoring i nie chroni jeszcze przed podszywaniem. Po 4-8 tygodniach analizy
raportéw przejs¢ na p=quarantine, docelowo p=reject (adkim=s; aspf=s), bo
dopiero te polityki realnie blokujg phishing. DMARC wymaga dziatajgcego SPF
i/lub DKIM.

al Wysokie F-005 Szybka wygrana Fakt

Brakuje nagtéwka Strict-Transport-Security - HTTPS nie jest wymuszane na
poziomie przegladarki
https://example-shop.pl CWE-319 - A02:2021 - Cryptographic Failures

Przegladarka odwiedzajgcego nie ma instrukcji, zeby ZAWSZE uzywac¢ HTTPS,
w publicznym Wi-Fi (kawiarnia, lotnisko) kto$ moze podstuchac¢ dane logujgcych
sie klientow.

Zaufanie Potwierdzone, 99%
Zrodto headers-deep
Wysitek Niski - 30 min

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Dowdd

Nagtéwek bezpieczenstwa nie zostat wykryty w odpowiedzi HTTP.
Zweryfikowane przez analize nagtéwka odpowiedzi.

Co trzeba zrobi¢

Dodac nagtéwek Strict-Transport-Security: max-age=31536000;
includeSubDomains; preload w konfiguracji serwera (Nginx/Apache) lub
w panelu Cloudflare.
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a1 Wysokie F-006 Szybka wygrana Fakt

Brakuje nagtéwka Content-Security-Policy - brak ograniczen fadowania

skryptow i zasobow
https://example-shop.pl CWE-1021- A05:2021 - Security Misconfiguration

Strona nie ma listy dozwolonych zrédet skryptow (CSP, reguty mowigce
przegladarce, jakie skrypty wolno tadowac; chronig przed wstrzyknieciem
ztosliwego kodu na Twojg strong), jesli ktos wstrzyknie ztosliwy kod np. przez
komentarz lub formularz, przegladarki go uruchomia bez ograniczen.

Zaufanie Potwierdzone, 99%
Zrédto headers-deep
Wysitek Niski - 30 min

Wymagany specjalista programista WordPress / PHP (mid+)

Dowod

Nagtowek bezpieczenstwa nie zostat wykryty w odpowiedzi HTTP.
Zweryfikowane przez analize nagtéwka odpowiedzi.

Co trzeba zrobi¢

Dodac nagtéwek Content-Security-Policy w konfiguracji serwera; zacza¢ od
raportowania (Report-Only) i stopniowo zaostrzac.

+ Srednie F-007 | Fakt

Certyfikat SSL wygasa za 19 dni
https://example-shop.pl CWE-295 - A02:2021 - Cryptographic Failures

Zaufanie Potwierdzone, 95%

Zrédto ssl-deep

. Srednie F-008  Szybka wygrana Fakt

Brakuje nagtéwka X-Frame-Options - strona moze by¢ podatna na clickjacking

https://example-shop.pl CWE-1021- A05:2021 - Security Misconfiguration

Ktos moze wczyta¢ Twojg strone w ukrytej ramce na fatszywej stronie

i podstepem naktoni¢ uzytkownika do kliknigcia czegos, czego nie chciat klikng¢
(clickjacking: technika naktfaniajgca uzytkownika do klikniecia w co$ innego

niz widzi).
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Zaufanie Silny sygnat, 84%
Zrédto headers-deep

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

Dodac¢ nagtéwek X-Frame-Options: DENY (lub odpowiedni frame-ancestors
w CSP) w konfiguracji serwera.

+ Srednie F-009  Szybka wygrana Fakt

Brakuje nagtéwka X-Content-Type-Options - wykrywanie typow MIME nie jest blokowane

https://example-shop.pl CWE-16 - A05:2021 - Security Misconfiguration

Bez wyraznej instrukcji przegladarki same zgaduja typ pliku, wgrany plik
z fatszywym rozszerzeniem moze zosta¢ uruchomiony jako skrypt.

Zaufanie Potwierdzone, 99%
Zrodto headers-deep

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

Dodac nagtéwek X-Content-Type-Options: nosniff w konfiguracji serwera.

. Srednie F-010 | Fakt

Wersja PHP ujawniona przez nagtowek X-Powered-By: PHP/8.1.29, utatwia
ukierunkowane ataki
https://example-shop.pl CWE-200 - A01:2021 - Broken Access Control

Nagtowek X-Powered-By: PHP/x.y.z pokazuje doktadng wersje PHP, jesli wersja
jest po EOL (np. 7.4), atak jest wstepnie przygotowany pod te wersje.

Zaufanie Potwierdzone, 95%
Zrédto wp-hardening

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

W php.ini ustawi¢ expose_php = Off ; zaktualizowa¢ PHP do wspieranej wers;ji
(8.2+).
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Niskie F-011 Fakt

Wersja WordPress 6.8.1 jest ujawniana w tagu meta generator, utatwia ukierunkowane ataki
https://example-shop.pl CWE-200 - A01:2021 - Broken Access Control

Wersja WP widoczna w meta tagu HTML, RSS i nagtéwkach, jesli jest stara, kazdy
automatyczny skaner od razu wie, ktorg podatnosc sprobowac.

Zaufanie Potwierdzone, 95%
Zrédto wp-hardening

Wymagany specjalista admin WordPress / ktokolwiek z dostgpem do FTP

Co trzeba zrobi¢

Dodac kod usuwajacy tag generator ( remove_action wp_head, the_generator );
rozwazy¢ wtyczke hardening (Wordfence, iThemes Security).

Niskie F-012 Fakt

Plik readme.txt wtyczki "woocommerce" jest dostepny (wersja 9.9.5), ujawnia wersje
utatwiajgc ukierunkowane ataki

https://example-shop.pl/wp-content/plugins/woocommerce/readme. txt
CWE-200 - A01:2021 - Broken Access Control

Zaufanie Potwierdzone, 95%

Zrédto wp-deep

Niskie F-013 Fakt

Nie wykryto uwierzytelniania dwusktadnikowego ani wtyczki bezpieczenstwa logowania na

stronie logowania
https://example-shop.pl/wp-login.php
CWE-308 - A07:2021 - Identification and Authentication Failures

Jedynym zabezpieczeniem konta admin jest hasto, jesli wycieknie (phishing,
reused password z innego serwisu), nic nie blokuje wejscia.

Zaufanie Potwierdzone, 95%
Zrédto wp-deep
Wymagany specjalista admin WordPress / ktokolwiek z dostgpem do FTP

Co trzeba zrobi¢

Wigczy¢ 2FA wtyczka (Wordfence Login Security, WP 2FA, miniOrange) dla
wszystkich kont z rolg wyzszg niz Subscriber.
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Niskie F-014 Szybka wygrana Fakt

Brakuje nagtéwka Permissions-Policy - funkcje przegladarki nie sg jawnie ograniczone
https://example-shop.pl CWE-16 - A05:2021 - Security Misconfiguration

Ztosliwy skrypt wstrzykniety na strone mogtby teoretycznie poprosic¢ o dostep do
kamery lub lokalizacji odwiedzajgcego, podszywajagc sie pod Twojg domene.

Zaufanie Potwierdzone, 99%
Zrédto headers-deep

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

Doda¢ nagtéwek Permissions-Policy z explicite zablokowanymi funkcjami

( camera=(), microphone=(), geolocation=() ).

Niskie F-015 Sygnat

DNSSEC nie jest wigczone, odpowiedzi DNS nie sg podpisane kryptograficznie, co

zwigksza ryzyko fatszowania DNS
https://example-shop.pl
CWE-350 - A07:2021 - Identification and Authentication Failures

Ktos atakujacy sie¢ (np. publiczne Wi-Fi w hotelu) moze zafatszowac odpowiedz
DNS i przekierowa¢ Twoich klientow na fatszywa strone z Twojg domeng w pasku
(DNSSEC: mechanizm cyfrowo podpisujgcy odpowiedzi DNS, bez niego atakujgcy
moze przekierowac klientow na fatszywag strone).

Zaufanie Heurystyka, 60%
Zrédto subdomain-deep

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

W panelu rejestratora domeny (lub Cloudflare) wtgczy¢ DNSSEC, dodac rekord
DS u rejestratora, proces zajmuje do 48h propagaciji.
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Niskie F-016  Sygnat

Brak rekordow CAA, dowolny urzad certyfikacji moze wydac¢ certyfikaty SSL dla

tej domeny
https://example-shop.pl CWE-295 - A02:2021 - Cryptographic Failures

Bez CAA (rekord mowigcy, kto moze wystawiac¢ certyfikaty SSL dla Twojej
domeny, utrudnia atakujgcym wystawienie fatszywego certyfikatu) dowolna
instytucja certyfikujgca (CA) moze wystawi¢ wazny certyfikat HTTPS dla
Twojej domeny, jesli ktéras zostanie zhakowana, ktos moze podszy¢ sie pod
Twojg strone.

Zaufanie Heurystyka, 60%
Zrodto subdomain-deep

Wymagany specjalista DevOps / administrator serwera / panel hostingu lub Cloudflare

Co trzeba zrobi¢

Dodac¢ rekord CAA w DNS: @ issue "letsencrypt.org" (lub Twdéj CA), ograniczy
wystawianie certéw tylko do listy zaufanych.

tancuchy atakow (0)

Nie zidentyfikowano wieloetapowych taricuchéw atakéw na podstawie kombinaciji
wykrytych ustalen.

Analiza powierzchni ataku

Analiza powierzchni ataku oparta na Al nie byfa dostepna dla tego skanu. Wykryte
ustalenia i ich dowody znajdziesz w pozostatych sekcjach raportu.

Plan naprawy

Priorytetowy plan naprawy oparty na waznosci, mozliwosci eksploatacji i wptywie
na biznes.

0-24h

) F-001 Dostepny wrazliwy plik: /backup.sql
Natychmiastowe
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1-7 dni
Krotkoterminowe

F-002

F-003

F-004

F-005

F-006

1-3 miesigce

. . ) F-007
Srednioterminowe

F-008

F-009

F-010

ciagie
Strategiczne

F-011

F-012

F-013

F-014

F-015

F-016

Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5)

Interfejs XML-RPC WordPress jest wigczony - moze by¢ wykorzystany
do atakow brute-force i DDoS

Brak rekordu DMARC - brak ochrony przed phishingiem

Brakuje nagtéwka Strict-Transport-Security - HTTPS nie jest
wymuszane na poziomie przegladarki

Brakuje nagtéwka Content-Security-Policy - brak ograniczen
fadowania skryptéw i zasobow

Certyfikat SSL wygasa za 19 dni

Brakuje nagtéwka X-Frame-Options - strona moze by¢ podatna na
clickjacking

Brakuje nagtéwka X-Content-Type-Options - wykrywanie typow MIME
nie jest blokowane

Wersja PHP ujawniona przez nagtowek X-Powered-By: PHP/8.1.29,
ufatwia ukierunkowane ataki

Wersja WordPress 6.8.1 jest ujawniana w tagu meta generator, utatwia
ukierunkowane ataki

Plik readme.txt wtyczki "woocommerce" jest dostepny (wersja 9.9.5),
ujawnia wersje utatwiajgc ukierunkowane ataki

Nie wykryto uwierzytelniania dwuskfadnikowego ani wtyczki
bezpieczenstwa logowania na stronie logowania

Brakuje nagtéwka Permissions-Policy - funkcje przegladarki nie sg
jawnie ograniczone

DNSSEC nie jest wtgczone, odpowiedzi DNS nie sg podpisane
kryptograficznie, co zwieksza ryzyko fatszowania DNS

Brak rekordow CAA, dowolny urzad certyfikacji moze wydac
certyfikaty SSL dla tej domeny
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Wiasciciele i terminy

Nr

F-001

F-002

F-003

F-004

F-005

F-006

Waznosc¢

@ Krytyczne

a1 Wysokie

a1 Wysokie

a1 Wysokie

a1 Wysokie

a1 Wysokie

Ustalenie

Dostepny wrazliwy plik: /backup.sql

Wtyczka 'contact-form-7': 5.8.4 (najnowsza:
6.1.5)

Interfejs XML -RPC WordPress jest wtgczony -
moze by¢ wykorzystany do atakow brute-force
i DDoS

Brak rekordu DMARC - brak ochrony przed
phishingiem

Brakuje nagtéwka Strict- Transport-Security -
HTTPS nie jest wymuszane na poziomie
przegladarki

Brakuje nagtéwka Content-Security - Policy - brak
ograniczen tadowania skryptéw i zasobéw

Brief dla wykonawcy

Gotowa wiadomos¢ do osoby, ktéra wprowadzi poprawki. Skopiuj tekst i wyslij

razem z tym raportem.

Dzien dobry,

Wysitek -
szacunek czasu

Niski
15 min

Wysoki
30 min

Wysoki
30 min
Niski
30 min
Niski

30 min

Niski
30 min

Priorytet - data
docelowa

Wysoki
24h

Wysoki
7 dni

Wysoki
7 dni
Wysoki
7 dni
Wysoki

7 dni

Wysoki
7 dni

przesytam wyniki zewngtrznego skanu bezpieczenstwa strony example-shop.pl z 23 wrzesnia 2026. Prosze o

wyceng i termin realizacji ponizszych poprawek.

Natychmiastowe (0-24h):
1. Dostepny wrazliwy plik: /backup.sql

Krétkoterminowe (1-7 dni):

2. Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5)

3. Interfejs XML-RPC WordPress jest wigczony - moze by¢ wykorzystany do atakow brute-force i DDoS
4. Brak rekordu DMARC - brak ochrony przed phishingiem

5. Brakuje nagtéwka Strict-Transport-Security - HTTPS nie jest wymuszane na poziomie przeglgdarki

6. Brakuje nagtowka Content-Security-Policy - brak ograniczen tadowania skryptéw i zasobéw

Srednioterminowe (1-3 miesigce):
7. Certyfikat SSL wygasa za 19 dni
8. Brakuje nagtéwka X-Frame-Options - strona moze by¢ podatna na clickjacking

example-shop.pl -

Raport SW-C2A909-MUFGYE3G

Status

Otwarty

Otwarty

Otwarty

Otwarty

Otwarty

Otwarty
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9. Brakuje nagtéwka X-Content-Type-Options - wykrywanie typéw MIME nie jest blokowane

10. Wersja PHP ujawniona przez nagtéwek X-Powered-By: PHP/8.1.29, utatwia ukierunkowane ataki

Strategiczne (ciggte):

11. Wersja WordPress 6.8.1 jest ujawniana w tagu meta generator, utatwia ukierunkowane ataki

12. Plik readme.txt wtyczki "woocommerce" jest dostepny (wersja 9.9.5), ujawnia wersje utatwiajgc ukierunkowane

ataki

13. Nie wykryto uwierzytelniania dwuskfadnikowego ani wtyczki bezpieczenstwa logowania na stronie logowania

14. Brakuje nagtéwka Permissions-Policy - funkcje przegladarki nie sg jawnie ograniczone

15. DNSSEC nie jest wigczone, odpowiedzi DNS nie sg podpisane kryptograficznie, co zwieksza ryzyko fatszowania
DNS

...oraz 1 pozostata poprawka opisana w raporcie.

Petny raport z dowodami (adresy URL, odpowiedzi serwera) jest w zatgczniku.
Po wdrozeniu zmian proszeg o krétkg informacjg, co zostato zrobione. Ponowny skan potwierdzi naprawe.

Pozdrawiam,

[Imie i nazwisko]

Plan retestowania i walidacji

Planowane dziatania walidacyjne w celu potwierdzenia skutecznosci naprawy.

Nr

F-001

F-002

F-003

F-004

F-005

F-006

example-shop.pl -

Waznosc¢

O Krytyczne

a1 Wysokie

a1 Wysokie

1 Wysokie

a1 Wysokie

a1 Wysokie

Ustalenie

Dostepny wrazliwy plik: /backup.sql

Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5)

Interfejs XML -RPC WordPress jest wtgczony - moze
by¢ wykorzystany do atakéw brute-force i DDoS

Brak rekordu DMARC - brak ochrony przed
phishingiem

Brakuje nagtéwka Strict- Transport-Security -
HTTPS nie jest wymuszane na poziomie przegladarki

Brakuje nagtéwka Content-Security - Policy - brak
ograniczen tadowania skryptow i zasobéw

Raport SW-C2A909-MUFGYE3G

Zakres
retestowania

Weryfikacja
dostepu do pliku

Weryfikacja wers;ji

Weryfikacja wersji

Petne ponowne

skanowanie

Weryfikacja
nagtéwka

Weryfikacja
nagtowka

Kryteria sukcesu

Zwrécono HTTP

403/404

Najnowsza wersja
potwierdzona

Najnowsza wersja
potwierdzona

Nie wykryto problemu

Nagtéwek obecny
w odpowiedzi

Nagtéwek obecny
w odpowiedzi
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Ryzyko pozostate i akceptacja ryzyka

Pozostate ryzyko po naprawie i obszary wymagajgce decyzji biznesowej.

Ryzyko pozostate Waznosé Jesli pozostanie Wymagana
nierozwigzane akceptacja
Dostepny wrazliwy plik: /backup.sql O Krytyczne Exploitability: CTO/CISO

Potwierdzone

Wtyczka 'contact-form-7': 5.8.4 (najnowsza: 6.1.5) a1 Wysokie Exploitability: IT Admin
Potwierdzone

Interfejs XML -RPC WordPress jest wigczony - moze by¢ a1 Wysokie Exploitability: IT Admin
wykorzystany do atakéw brute-force i DDoS Potwierdzone

Whnioski koncowe

@ Krytyczne

Poziom ryzyka ekspozycji zewnetrznej dla example-shop.pl jest oceniany jako
krytyczny z wynikiem ekspozycji 15/100. 1 ustalenie krytyczne wymaga
natychmiastowej uwagi w ciggu 24 godzin. 5 ustalen o wysokiej waznosci powinno
by¢ rozwigzanych w ciggu 7 dni.

Wymagane kluczowe decyzje

Natychmiast Zablokuj dostep do wrazliwych plikéw i zbadaj alerty bezpieczenstwa

Krétkoterminowo Zastosuj wszystkie zalecane poprawki i konfiguracje

Strategicznie Ustandw ciggty proces monitorowania bezpieczenstwa i naprawy z okreslonymi
SLA

Rekomendacje dla dalszych dziatan

Na podstawie wynikéw oceny rekomendowane sg hastepujgce
dodatkowe dziatania.

Test penetracyjny rgczny Skaner automatyczny wykryt 1 krytyczne i 5 wysokich ustalen, ktore

wymagajg recznej weryfikacji i gtebszych testow eksploatacji przez
wykwalifikowanego specjaliste bezpieczenstwa.
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Okresowe skanowania
bezpieczenstwa

Monitorowanie bezpieczenstwa
ciggte

Zaplanuj regularne zautomatyzowane skanowania (tygodniowo lub
miesiecznie), aby wykry¢ nowe luki wprowadzone przez aktualizacje lub
zmiany konfiguraciji.

Wdrdz monitorowanie w czasie rzeczywistym: nieautoryzowane proby
dostepu, zmiany integralnosci plikow i zgodnos$¢ nagtéwkow
bezpieczenstwa.

Co dalej? 4 Sciezki dziatania

Mam swojego informatyka

Szukam wykonawcy

Wyslij mu ten raport razem z gotowg wiadomoscia Skopiuj brief i wyslij do 2-3 deweloperéw webowych lub
z sekcji Brief dla wykonawcy. Wszystkie potrzebne firm IT. Sugerowane platformy: Useme, LinkedIn, lokalne
informacje techniczne (URL-e, CWE, dowody) znajdzie grupy IT. Poréwnaj wyceny.

w sekcjach Ustalenia i Dodatek dowoddw.

Zlecam naprawe: Latarnia Studio Pytania o RODO
Napisz do nas, a przygotujemy wycene poprawek Ten raport opisuje stan techniczny strony i nie jest oceng
z tego raportu. Po wdrozeniu zmian ponowny skan zgodnosci z RODO. Jesli jej potrzebujesz, przekaz

potwierdzi naprawe.

Zamow wycene

wyniki swojemu inspektorowi ochrony danych (I0OD)
lub prawnikowi.

Pytania? Napisz: kontakt@Ilatarnia-studio.example

Ryzyka prawne i reputacyjne

Ryzyka prawne wynikajgce z ustalen bezpieczenstwa technicznego. Sekcja ta nie

stanowi porady prawne;j.

RODO / ochrona danych

Ujawnienie danych
uwierzytelniajgcych

Ujawnione pliki konfiguracyjne lub diagnostyczne mogg stanowic
naruszenie art. 32 RODO (brak odpowiednich $rodkéw technicznych
ochrony danych osobowych). Zakres obowigzkéw i ocene prawng ustali
Twoj inspektor ochrony danych lub prawnik.

Publicznie dostepne pliki konfiguracyjne lub dzienniki debugowania moga
zawierac dane uwierzytelniajgce, klucze API lub szczegoty infrastruktury
wewnetrznej.
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Nieautoryzowany dostep Stabe mechanizmy uwierzytelniania (widoczna strona logowania, XML-
RPC, enumeracja uzytkownikoéw) zwiekszajg ryzyko przejecia konta
i nieuprawnionego dostepu do danych.

Wptyw na prywatnos¢ i GDPR

Ocena ryzyk ochrony danych zgodnie z GDPR i obowigzujgcymi przepisami
o ochronie prywatnosci.

Szczegdtowa analiza wptywu na RODO nie byfa dostepna dla tego skanu.
Ustalenia techniczne z tego raportu mozesz przekazac¢ swojemu inspektorowi
ochrony danych lub prawnikowi.

Ocena wptywu na biznes
Ocena biznesowych, brandowych i operacyjnych ryzyk wynikajgcych
z ustalen bezpieczenstwa.

«  Wykryto 1 krytyczne ustalenie, ktére moze prowadzi¢ do petnego przejecia
systemu, naruszenia danych lub zaktécenia ustug.

« 5 problemoéw wysokiego priorytetu, ktére mozna wykorzystac przy
umiarkowanym wysitku, wymagajgcych natychmiastowej uwagi.

« Ujawnione pliki konfiguracyjne i diagnostyczne moga potencjalnie zawierac
dane uwierzytelniajgce lub informacje o infrastrukturze, co zwieksza
powierzchnie ataku.

« Koncentracja wielu ustalen o podwyzszonym ryzyku zwieksza

prawdopodobienstwo, ze poszczegolne podatnosci mogg by¢ tgczone
w bardziej ztozone scenariusze.

Zakres
Typ skanowania Smart Scan (zautomatyzowany, nieinwazyjny)
Silnik SmartScanEngine v1.0

20 stron przeskanowanych - 4 formularze - 6 endpointow API
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Przeglad zaangazowania

Parametry oceny, zasady zaangazowania i zakres testowania.

Typ oceny

Podejscie testowania

Okno testowania

Autoryzacja

Poza zakresem

Ograniczenia

Ocena Bezpieczenstwa Zewnetrznej Aplikacji Webowej

Black-box, bez autentykaciji, nieinwazyjne (tylko do odczytu)

23 wrzesnia 2026, 09:14 UTC

Skanowanie zautomatyzowane autoryzowane przez wiasciciela konta

Testowanie DDoS, credential stuffing, destrukcyjne payloads, sie¢ wewnetrzna,

konta e-mail

Brak eksploatacji. Wszystkie testy tylko do odczytu. Liczba zapytan jest

ograniczona, aby nie zaktéci¢ dziatania ustugi.

Macierz pokrycia testow

Obszar testowania

Nagtéwki bezpieczenstwa HTTP

Konfiguracja TLS / SSL

Bezpieczenstwo platformy
(WordPress)

Zaleznosci i komponenty

Ekspozycja wrazliwych plikow
Walidacja formularzy i danych
Podatnosci JavaScript

Bezpieczenstwo API

Bezpieczenstwo ciasteczek
Identyfikacja technologii
Enumeracja subdomen
SQL Injection

SSRF

Path Traversal

Wykrywanie malware

example-shop.pl -

Metoda
Zautomatyzowane
Zautomatyzowane

Zautomatyzowane

Zautomatyzowane

Zautomatyzowane
Zautomatyzowane
Zautomatyzowane

Zautomatyzowane

Zautomatyzowane
Zautomatyzowane
Zautomatyzowane
Zautomatyzowane

Zautomatyzowane

Zautomatyzowane

Zautomatyzowane

Raport SW-C2A909-MUFGYE3G

Status

@ Testowano

@ Testowano

@ Testowano

<+ Nie w zakresie skanowania

@ Testowano

©@ Testowano

®@ Testowano

¥ Nie w zakresie skanowania

@ Testowano

© Testowano

@ Testowano

@ Testowano

< Nie w zakresie skanowania

@ Testowano

©@ Testowano

Powod

Nie dotyczy wykrytej
platformy

Nie dotyczy wykrytej
platformy

Nie dotyczy wykrytej
platformy
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Obszar testowania Metoda Status Powdd
Ekspozycja chmury Zautomatyzowane @ Testowano
Skanowanie portow Zautomatyzowane < Nie w zakresie skanowania Nie dotyczy wykrytej
platformy
Wydajnos¢ i cache Zautomatyzowane @ Testowano
Poza zakresem zautomatyzowanego skanowania: Ta zautomatyzowana ocena
dziata wytgcznie z zewnetrznej perspektywy (black-box), analizujgc tylko dane
dostepne bez autentykacji. W zwigzku z tym dostarcza weryfikowalnych
spostrzezen na temat zewnetrznej powierzchni ataku, ale nie moze oceni¢
wewnetrznych kontroli bezpieczenstwa, funkcjonalnosci uwierzytelnionej lub
logiki biznesowe;j.
Co ta ocena moze i nie moze udowodnié
Ta ocena potwierdza Wymaga dodatkowej analizy
v Obecnos¢ lub brak nagtowkow = Obszary wymagajgce autentykacji (panele
bezpieczenstwa HTTP administracyjne, interfejsy APl oparte na
) . . o tokenach)
v Publiczna dostgpnos¢ wrazliwych plikow
i katalogow = Logika biznesowa i procesy transakciji
v Wersje oprogramowania i znane luki (CVE) — Infrastruktura wewnetrzna i sie¢
v Konfiguracja SSL/TLS i certyfikatu — Petna exploitability wykrytych luk (testowanie

. . . nieniszczace)
v Zewnetrzna powierzchnia ataku widoczna

z Internetu

Ta ocena obejmuje tylko zewnetrzng powierzchnig ataku. Brak wykrycia w danym
obszarze nie gwarantuje braku luk.

Model oceny ryzyka

Metodologia uzywana do obliczania wynikow bezpieczenstwa, poziomdéw
waznosci i ocen zaufania.

Waznos¢ Zakres wyniku  Opis
O Krytyczne 0-25 Aktywnie exploitable luki z bezposrednim wptywem na biznes
a1 Wysokie 26-50 Znaczace luki wymagajgce szybkiej uwagi
. Srednie 51-75 Umiarkowane ryzyka z ograniczong exploitability
Niskie 76-100 Ustalenia informacyjne i rekomendacje hartowania

example-shop.pl - Raport SW-C2A909-MUFGYE3G

Priorytet naprawy

Natychmiast (0-24h)

Pilnie (1-7 dni)

Zaplanowane (7 -30 dni)

Doradztwo (30-90 dni)
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Zaufanie

Exploitability

Wyniki zaufania (0-100%) odzwierciedlajg niezawodnos¢ skanera, walidacje
krzyzowa miedzy modutami i szczegotowos¢ dowodow. Ustalenia ponizej 50%
zaufania wskazujg na detekcje opartg na wzorcach, ktéra wymaga recznej
weryfikacji.

Exploitability oceniana jest jako Potwierdzona (zweryfikowana przez wiele
sygnatéw), Teoretyczna (pojedynczy sygnat) lub Mato Prawdopodobna
(dopasowanie wzorca o niskim poziomie zaufania).

Ekspozycja zasobow i danych

Mapowanie ekspozycji zasobow na kategorie danych biznesowych i wptyw.

Ustalenie Waznos$é Zrodto
Dostepny wrazliwy plik: /backup.sql O Krytyczne info-
leak
Plik readme.txt wtyczki "woocommerce" jest dostgpny (wersja 9.9.5), ujawnia wersje utatwiajac . Niskie wp-
ukierunkowane ataki deep

Kontekst regulacyjny (Polska)

Gtéwne prawo ochrony danych

Krajowa ustawa wdrazajgca

Prawo cyberbezpieczenstwa

Prawo cookies / ePrivacy

Organ nadzorczy

Termin zgtoszenia naruszenia

Maksymalna kara finansowa

RODO (Rozporzadzenie Ogolne o Ochronie Danych Osobowych) [RODO]
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
Ustawa z dnia 12 lipca 2024 r., Prawo komunikacji elektronicznej

Urzad Ochrony Danych Osobowych (UODO)

72 godziny od stwierdzenia naruszenia (Art. 33 RODO)

w kontekscie art. 32 RODO (obowigzek odpowiednich srodkow
technicznych i organizacyjnych)
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Zastrzezenie

Niniejszy raport stanowi zewnetrzng ocene bezpieczenstwa aplikacji webowej

metodg black-box. Nie zastepuje audytu zgodnosci z RODO przeprowadzonego

przez wykwalifikowanego 10D lub audytora. Ustalenia opierajg sig na publicznie
dostepnych informacjach (odpowiedzi HTTP, nagtéwki, DNS) i moga nie
odzwierciedla¢ petnego stanu zabezpieczen wewnetrznych. Rekomendacje

powinny by¢ skonsultowane z IOD przed wdrozeniem.

Metodologia i zakres oceny

Ten raport zostat przygotowany w oparciu o nieinwazyjng metode black-box, czyli

z perspektywy potencjalnego atakujgcego, bez logowania do panelu i bez

dostepu do serwera. To ta sama perspektywa, z ktérej Twojg witryne widzg
tysigce automatycznych narzedzi skanujgcych internet w poszukiwaniu celow.

Zakres tej oceny

Poza zakresem tego raportu

Obszary uzupetniajace (poza
zakresem tego audytu)

Rekomendacja

wykryte i udokumentowane podatnosci w warstwie sieciowej i aplikacyjnej,
obejmujace ekspozycje plikow, nagtowki bezpieczenstwa HTTP,
konfiguracje TLS/SSL, wersje oprogramowania (CMS, wtyczki),
uwierzytelnianie e-mail (SPF (rekord mowigcy, jakie serwery moga wysytac
maile w imieniu Twojej domeny, zapobiega podszywaniu sie pod Twdj
adres), DKIM (cyfrowy podpis maili wysytanych z Twojej domeny, odbiorca
moze zweryfikowac, ze mail naprawde pochodzi od Ciebie), DMARC),
rekordy DNS oraz wskazniki kompromitacji. Wykryte podatnosci sg
udokumentowane dowodami technicznymi, zebranymi w sekcji Petny
rejestr dowodow, i sklasyfikowane wedtug CWE i OWASP Top 10.

ocena zgodnosci z RODO, czyli rejestr czynnosci przetwarzania, umowy
powierzenia, polityki bezpieczenstwa i procedury. Jesli jej potrzebujesz,
przekaz wyniki swojemu inspektorowi ochrony danych (I0D) lub
prawnikowi.

reczny test penetracyjny z aktywnym wykorzystaniem podatnosci, audyt
kodu zrédtowego aplikacji oraz ocena bezpieczenstwa procesow
wewnetrznych (uprawnienia, kopie zapasowe, plan reagowania na
incydenty). Dla witryn o wysokim profilu ryzyka rekomendujemy
uzupetnienie skanu zewngtrznego o powyzsze elementy realizowane
przez wyspecjalizowane firmy pentesterskie.

dla witryn przetwarzajgcych dane osobowe klientow lub realizujgcych
ptatnosci online warto powtarzac takg ocene co 6-12 miesiecy oraz po
kazdej wiekszej zmianie na stronie.
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Dodatek dowodow

Dowody techniczne wspierajgce kluczowe ustalenia: adresy URL, nagtowki,

dane odpowiedzi.

Nr Waznosc¢ Ustalenie

F-001 @ Krytyczne Dostepny wrazliwy plik: /backup.sql

F-003 .1 Wysokie Interfejs XML -RPC WordPress jest wigczony
- moze byc¢ wykorzystany do atakéw brute -
force i DDoS

F-004 .1 Wysokie Brak rekordu DMARC - brak ochrony przed

Dowod

HTTP 200 - file accessible.
Verify: curl -sI
"https://example-
shop.pl/backup.sqgl"

POST /xmlrpc.php
system.listMethods returned HTTP

200

No TXT record at _dmarc.example-

phishingiem shop.pl
Latarnia Latarnia Studio
STUDIO
Raport przygotowany przez Raport Data
Latarnia Studio SW-C2A909-MUFGYE3G 23 wrzesnia 2026
Witryna Kontakt
latarnia-studio.example kontakt@Ilatarnia-studio.example

Dokument poufny. Zawiera informacje o stanie bezpieczenstwa wskazanej

witryny i jest przeznaczony wytacznie dla odbiorcy oraz upowaznionych

wykonawcow.
© 2026 Latarnia Studio. Wszelkie prawa zastrzezone.
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Zrodto

info-leak
zaufanie 99%

cms-deep
zaufanie 95%

subdomain-
deep
zaufanie 95%
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